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Prefazione

Oggi i professionisti, così come le imprese e le pubbliche amministrazioni, si trovano di fronte a un bivio: da una parte c’è il progresso tecnologico attraverso il quale si svilupperà un diverso rapporto con i clienti/cittadini/utenti di nuovi servizi della Società dell’Informazione; dall’altra parte c’è l’isolamento culturale, un deserto scollegato dalla rivoluzione digitale.

L’intero processo rivoluzionario che ha portato alla reale conquista dei nuovi principi di trasparenza e di economicità dell’agire imprenditoriale e amministrativo passa attraverso i binari dell’Innovazione Tecnologica, dell’Internet, del World Wide Web, dove il destinatario di servizi sempre più informatizzati ha riconquistato una posizione di primarietà nel rapportarsi con i prestatori di questi servizi. Questo processo, in un tumultuoso vortice, richiama gli stessi diritti naturali dell’individuo, attribuendo loro una mutevole identità nel nuovo linguaggio della Società Digitale: si parla, quindi, di responsabilità etica o sociale, di tutela dell’individuo, di reale accessibilità, di tutela della riservatezza, di protezione dai messaggi ingannevoli, di trasparenza, di CRM anche per le P.A. (
)

La privacy, la tutela della riservatezza, la protezione del dato personale, si spiegano, così, con il ritorno alla centralità dell’individuo, in un mondo digitale che non ha più un centro geografico o nazionale: persi i confini territoriali nel mondo globale di Internet, il cittadino torna protagonista e titolare di nuovi diritti diffusi, al centro della rete di informazioni digitali. I professionisti, le Imprese e le P.A. possono solo acquisire il ruolo di portavoce di questo cambiamento e non possono fare altro che cavalcarlo se vogliono evitare il totale isolamento.

Pertanto la normativa sulla tutela della privacy del cittadino/utente/cliente e, in particolare, sulla protezione dei suoi dati personali, deve essere applicata oggi come un’abitudine, come un’esigenza insopprimibile di correttezza nelle novità apportate dalla rivoluzione tecnologica e anche il suo studio normativo e la sua applicazione concreta vanno digeriti, non come una pillola ordinata dal medico (magari intrisa di dottrina e concetti tecnici indecifrabili dei vari guru della sicurezza informatica), ma come un nuovo diritto inviolabile che il cittadino ha conquistato nell’evoluzione sociale dettata dal mondo digitale.
Insomma, il diritto alla tutela dei dati personali, riportato nel giusto e più ampio alveo del diritto alla riservatezza (e soprattutto all’interno dei diritti naturali dell’individuo) va applicato con tranquillità e fermezza perché è il futuro che ce lo richiede.
Non è facile. Il lungo cammino verso le “protette autostrade dell’informazione” sottopone i protagonisti del cambiamento a molte scelte, a volte difficili, e occorre impossessarsi di nuovi alfabeti che il mondo tecnologico impone. Ma non occorre compiere l’errore di fermarsi e guardare indietro. I tempi dell’innovazione vorticosa non lo consentono. La rivoluzione tecnologica ha compiuto il miracolo di abituare subito i nuovi cittadini digitali ai suoi innovativi strumenti: e tra poco anche il pc, l’internet, il digitale terrestre saranno insostituibili come il cellulare dal quale non riusciamo più a staccarci (eppure basta guardare indietro di pochi anni e del cellulare non c’è traccia).

La presente piccola guida, pertanto, si propone il delicato compito di provare a spiegare questa legge, troppo spesso avvertita dagli avvocati come un fastidioso fardello, attraverso una chiave di lettura il più possibile semplice, scevra da inutili intellettualismi dottrinali e difficili tecnicismi, per riportare la materia alle sue radici giuridiche, liberandola dai compromessi dell’ingegneria informatica.

Infine, è opportuno riferire che per noi avvocati pesa come un macigno il dovere deontologico alla riservatezza contenuto nell’art. 9 del codice deontologico, perchè esso assume connotati nuovi nell’evoluzione tecnologica della Società dell’Informazione, completandosi con la normativa sulla protezione dei dati personali e non certo consentendone una illogica disapplicazione (
).
Il volumetto con i suoi (spero) utili formulari, frutto della lungimirante collaborazione con il Consiglio dell’Ordine degli Avvocati di Lecce, è pertanto scritto in modo pratico, giornalistico e immediato, senza fronzoli, e il suo limite è, forse, il diritto stesso che ormai non può più fare a meno della tecnologia e delle sue spiegazioni.

Note e ringraziamenti

È indispensabile chiarire che la Guida e i formulari allegati alla stessa costituiscono solo delle sintetiche istruzioni per l’adeguamento alla normativa; essi, cioè, devono essere utilizzati come delle linee guida operative da specificare e approfondire nella propria realtà professionale. Così come è utile specificare che si è semplificato molto il linguaggio tecnico-informatico per garantire una maggiore scorrevolezza e fruibilità del testo (con il rischio - alcune volte - di aver commesso qualche imprecisione).
Ringrazio i dottori Graziano Garrisi e Andrea D’Agostini per l’aiuto prestato nella redazione di questa breve Guida e l’avv. Fabio Tommasi per i continui, lucidi confronti sul diritto dell’internet, sulla privacy e sulla sicurezza informatica. Alcune delle formule allegate sono frutto della collaborazione con l’avv. Fabio Tommasi.
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Andrea Lisi

1. Introduzione alla materia: riservatezza e protezione dei dati personali negli studi legali.
Privacy e sicurezza sono due facce di un’unica medaglia, due aspetti inscindibili di una realtà sempre più digitalizzata che oramai ha preso piede in svariati ambiti della nostra società; oggi “privacy” non significa soltanto “diritto di essere lasciati in pace” (c.d. right to be alone) o di proteggere la propria sfera privata, ma anche e soprattutto diritto di controllare l'uso e la circolazione dei propri dati personali che costituiscono un bene primario nell'attuale Società dell'Informazione. 

La “legge sulla privacy” non è il riconoscimento del “diritto all’anonimato” (sarebbe paradossale in una società sempre più “trasparente”!). In realtà, essa è cosa ben diversa; si tratta, infatti, del “diritto alla protezione dei dati personali”, fra l’altro già elevato a livello comunitario a diritto fondamentale della persona, riconosciuto nel 2000 dalla “Carta dei diritti fondamentali dell'Unione Europea” (vedi art. 8 della Carta, ormai entrato a far parte della cd. Costituzione europea). 

Accade di frequente che la Riservatezza e la Protezione dei dati personali vengano confusi. Certo qualche sovrapposizione sussiste (ad esempio, sono certamente comuni le finalità perseguite da entrambe le condotte che, quindi, si completano vicendevolmente), ma la distinzione rimane comunque netta.

Il diritto alla riservatezza che si deve garantire al cliente di uno studio legale trova la propria ragion d’essere nell’articolo 9 del codice deontologico forense. In particolare, la norma, rubricata “dovere di segretezza e riservatezza”, recita: “E’ dovere primario e fondamentale dell’avvocato mantenere il segreto sull’attività prestata e su tutte le informazioni che siano a lui fornite dalla parte assistita o di cui sia venuto a conoscenza in dipendenza del mandato”. L’avvocato dunque è tenuto in qualunque momento a garantire che le informazioni relative al cliente non vengano divulgate senza motivo (in primis da lui stesso, e poi anche dai suoi collaboratori di studio). Pertanto, è dal comportamento soggettivo e personale dell’avvocato che dipende la riservatezza del cliente: sarà lui, nel suo rapporto di mandato, a doversi attivare con rigore affinché nessuna divulgazione delle notizie “confidate” dal cliente possa in qualche modo ledere i suoi diritti. 

Discorso diverso merita la protezione dei dati personali, soprattutto dopo l’avvento e l’utilizzo su larga scala degli strumenti informatici ed elettronici (computer, palmari, etc.). Oggi appare quantomeno difficile trovare uno studio professionale dove non si scrivono atti, notule visualizzandoli sullo schermo di un pc e archiviandoli nella sua memoria (il cd. hard disk). Il passaggio, dunque, dal cartaceo, puro e semplice, al digitale e all’archiviazione elettronica c’è stato, con tutti i vantaggi che ne discendono (tra i quali anche i collegamenti a internet per fare veloci ricerche). Ma c’è il rovescio della medaglia. Facilità di archiviazione in formato digitale e connessioni ad internet significano anche facilità di modificazione, duplicazione e cancellazione di quei preziosi documenti, se non si predispongono adeguate procedure e misure di sicurezza. È a questo punto che entra in gioco la “normativa sulla protezione dei dati personali”!
Inoltre, se Internet ha portato innegabilmente grandi vantaggi, nello stesso tempo non sempre troviamo nel World Wide Web persone corrette e rispettose della privacy altrui. E’ molto facile - durante una navigazione che può sembrare spensierata e tranquilla - trovarsi di fronte ad un’azione automatica del computer, di cui per un momento si perde il controllo, sollecitato da un “codice maligno” come uno Spyware, o un Trojan Horse, o ancora un Malware, Worm, Key Logger e Virus (paroloni tecnici che indicano software e codici che possono portare all’immobilizzazione o comunque al malfunzionamento del nostro sistema operativo e addirittura al controllo indisturbato in remoto del nostro strumento di lavoro, consentendo così a terzi la registrazione di tutte le operazioni da noi effettuate durante la giornata). L’elenco fatto può far ridere: nomi simpatici e accattivanti, ma tutti - in una diversa scala di valori - costituiscono delle minacce pericolose e concrete al nostro sistema operativo e, quindi (e soprattutto), alla privacy dei nostri clienti che “trattiamo” attraverso i nostri pc. 
L’avvocato, dunque, non è più il solo, con il suo comportamento negligente, a poter violare la riservatezza del cliente, ma sussistono dei rischi, al di fuori della sua materiale disposizione, che possono rivelarsi come invasivi della riservatezza del cliente. Ecco perché appare giusto e importante che anche gli avvocati adottino tutte le misure di sicurezza che il “codice della privacy” prevede, perché un programma “malvagio” inseritosi dalla Rete (o anche contenuto nel floppy disk o cd passato – spesso inconsapevolmente - dal collega o dal cliente ) potrebbe duplicare e inviare infinite volte un dato senza che l’avvocato se ne accorga o cancellare interi giorni di lavoro contenuti nell’hard disk del nostro computer. 

La riservatezza del cliente, oggi, passa anche dal codice della privacy e dal suo allegato B, oltre che dal dall’ossequioso rispetto del codice deontologico.

Ovviamente la normativa sulla protezione dei dati, come vedremo brevemente, non è solo questo; è anche corretta informazione sui trattamenti che vengono effettuati, diritto di accesso per gli interessati a questi trattamenti, acquisizione del consenso al trattamento quando necessario e così via. Ma l’aspetto più rivoluzionario di questa normativa (e che ne rende così difficile l’applicazione) è certamente la predisposizione di un insieme di procedure tecnico-giuridiche per arrivare ad un completo, consapevole controllo di tutti i dati che trattiamo nella nostra struttura professionale.

1.2 Uno sguardo sintetico alla “normativa sulla privacy”

Una regolamentazione giuridica omogenea in materia di privacy si è avuta a conclusione di un lungo iter legislativo che ha visto, il 29 luglio 2003, la pubblicazione in Gazzetta Ufficiale del D. Lgs. 30 giugno 2003 n. 196, “Codice in materia di protezione dei dati personali” (c.d. Testo Unico della Privacy). Tale Decreto, comunemente noto come “Codice Privacy”, è entrato in vigore il primo gennaio 2004, abrogando e sostituendo, tra l’altro, la precedente legge 675/1996 sulla privacy. 

La particolare attenzione riservata dal legislatore al corretto trattamento dei dati personali, implica necessariamente il rispetto di tale normativa e, quindi, l’assolvimento di tutti gli adempimenti in esso contenuti. 

Il Codice della privacy si compone di tre parti:

1. le disposizioni generali (contenute negli artt. 1-45), che concernono le regole “sostanziali” per la raccolta ed il trattamento dei dati personali, applicabili a tutti i tipi di trattamento, con talune eccezioni stabilite dalle disposizioni della Parte II;

2. le disposizioni particolari stabilite per specifici trattamenti (contenute negli artt. 46-140), che individuano le regole applicabili a determinati settori;

3. le disposizioni relative alle azioni di tutela dell’interessato e al sistema sanzionatorio (artt. 141-186).

Di seguito al Codice e parte integrante di esso, troviamo una serie di allegati:

- allegato A, relativo ai codici di condotta;

- allegato B, recante il disciplinare tecnico in materia di misure minime di sicurezza;

- allegato C, relativo ai trattamenti non occasionali effettuati in ambito giudiziario o per fini di polizia (peraltro non ancora pubblicato).

Gli adempimenti più importanti contenuti nel codice possono essere schematicamente così suddivisi:

·  adempimenti generali (informativa - art. 13, diritto di accesso - art. 7, eventuale consenso al trattamento dei dati – art. 23 )

· adempimenti speciali (notificazione al Garante nei casi specificamente indicati nell’art. 37 )

· adempimenti organizzativi (misure di sicurezza minime e idonee - artt. 31 e segg.)

Principio di necessità e Modalità di trattamento dei dati personali

Principio cardine dell’intero Codice è il “Principio di necessità” (art. 3), che può essere considerato un ampliamento dei vecchi principi di pertinenza e non eccedenza dei dati rispetto alle finalità del trattamento e riveste certamente il ruolo di generale chiave interpretativa per tutti gli articoli del Codice. In base a tale principio, chiunque tratta dati personali dovrà fare in modo di assicurare che i dati personali stessi possano essere utilizzati solo e nella misura in cui sia strettamente necessario per il raggiungimento di determinate finalità, che di volta in volta dovranno essere specificate (e che devono essere rese nell’informativa che viene fornita all’interessato).

Strettamente collegato al principio di necessità è l’art. 11 del Codice, il quale sviluppa al suo interno le linee guida fondamentali da seguire per qualsiasi trattamento di dati personali. Secondo questo fondamentale articolo i dati personali oggetto di trattamento sono:
a) trattati in modo lecito e secondo correttezza;

b) raccolti e registrati per scopi determinati, espliciti e legittimi, ed utilizzati in altre operazioni del trattamento in termini compatibili con tali scopi;

c) esatti e, se necessario, aggiornati;

d) pertinenti, completi e non eccedenti rispetto alle finalita' per le quali sono raccolti o successivamente trattati;

e) conservati in una forma che consenta l'identificazione dell'interessato per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o successivamente trattati.

I dati personali trattati in violazione della disciplina rilevante in materia di trattamento dei dati personali non possono essere utilizzati.

2. Le definizioni e gli “adempimenti-privacy”
[image: image2.emf]CHECK LIST DEI PRINCIPALI ADEMPIMENTI PER LO STUDIO LEGALE
N. Adempimenti Si No Osservazioni e memorandum

	1 Corretta individuazione dei dati personali trattati e delle modalità di trattamento.

	2 Informativa e consenso (quando necessario).

	3 Sviluppo di un organigramma dei trattamenti effettuati e predisposizione “mansionario” per ogni incaricato.

	4 Individuazione degli strumenti a disposizione dello Studio per il trattamento dei dati.

	5 Attribuzione delle credenziali di autenticazione (es. user id e password) ed i profili di autorizzazione.

	6 Predisposizione registro password.

	7 Attribuzione della password composta da un minimo di 8 caratteri alfanumerici.

	8 Aggiornamento della password (almeno ogni tre mesi in caso di trattamento dati sensibili)

	9 Disattivazione credenziali non utilizzate.

	10 Attivazione “salvaschermo” con parola chiave.

	11 Previsione di una “password-passepartout”.

	12 Installazione antivirus.

	13 Installazione firewall.

	14 Predisposizione scadenzario per gli adempimenti periodici di verifica e controllo degli strumenti hardware, dei programmi software, degli antivirus e delle credenziali di autenticazione.

	15 Predisposizione di attività di formazione degli incaricati.

	16 Istruzioni agli incaricati sull’uso dei programmi e sul trattamento dei dati.

	17 Fissazione delle modalità di accesso agli archivi da parte degli incaricati.

	18 Scelta adeguato supporto di archiviazione per le procedure di back up dei dati.

	19 Etichettatura dei supporti di archiviazione.

	20 Individuazione dei luoghi di conservazione dei supporti di conservazione ( cartacei e magnetici/ottici).

	21 Individuazione modalità di conservazione e verifica integrità dei supporti di archiviazione.

	22 Adozione di misure per la conservazione dei fascicoli.

	23 Fissazione delle modalità di uso e conservazione dei fascicoli da parte degli incaricati.

	24 Elaborazione di un prospetto di valutazione dei rischi.

	25 Adozione misure di prevenzione dei rischi di accesso non consentito e/o distruzione dei dati.

	26 Fissazione modalità di distruzione dei dati al momento della cessazione del trattamento.

	27 Individuazione delle misure per la distruzione dei documenti contenenti dati personali o sensibili.

	28 Adozione misure di ripristino dei dati in caso di malfunzionamento.

	28 Redazione Documento Programmatico della Sicurezza e suo aggiornamento periodico.

	29 Stipula contratto di manutenzione software ed hardware.

	30 Predisposizione delle istruzioni ed avvertenze impartite ai terzi.

	(…)


2.1 Vediamo adesso di capirci qualche cosa…
Cosa è il Trattamento?
Il primo comma dell’art. 4 d.lgs. 196/2003, individua e definisce i dati personali ed il loro trattamento. Per “trattamento” s’intende qualunque operazione o complesso di operazioni, effettuati sui dati anche senza l'ausilio di strumenti elettronici, anche se non registrati in una banca di dati, concernenti:

- raccolta 




- raffronto

- registrazione



- utilizzo 

- organizzazione



- interconnessione

- conservazione



- blocco  

- consultazione



- comunicazione

- elaborazione



- diffusione

- modificazione



- cancellazione

- selezione




- distruzione

- estrazione

Ne risulta, a ben vedere, una definizione molto ampia che include qualsiasi tipologia di trattamento su dati di clienti o di terzi che uno Studio Legale detiene e che prescinde dal tipo di organizzazione dello Studio Legale (informatizzata o meno).

Possiamo riferire che, in generale, per le modalità del trattamento dei dati personali, è previsto un obbligo di correttezza a carico del titolare e,quindi, di esplicita indicazione delle finalità per cui tali dati sono raccolti; pertanto, i motivi che stanno alla base della raccolta o comunque di qualsiasi trattamento dovranno sempre essere:

- determinati

- espliciti

- legittimi

Cosa è un Dato personale?
Per dato personale si intende qualunque informazione relativa a

· persona fisica

· persona giuridica

· ente od associazione

identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale (art. 4 del Codice).

A ben vedere, quindi, qualsiasi tipo di informazione, che consenta (anche in modo indiretto) l’individuazione del soggetto a cui le informazioni personali si riferiscono, è considerata dal Codice quale dato personale (ad esempio fotografie, filmati, indirizzo IP, indirizzo e-mail, estremi documenti di identità, impronte digitali, suoni etc…). Tali dati, quindi, dovranno essere sempre utilizzati per specifiche finalità e solo se strettamente necessari al conseguimento delle stesse, altrimenti dovranno essere utilizzati o in forma anonima o adottando un sistema che permetta l’identificazione dell’interessato solo in caso di necessità (in applicazione del principio di necessità contenuto nell’art. 3 del Codice).

Il dato personale per essere considerato identificativo, inoltre, deve consentire l’individuazione diretta del soggetto interessato attraverso cognome, nome, data di nascita o codice fiscale.

Quali sono i Dati giudiziari e i dati sensibili?
I dati giudiziari sono quei dati idonei a rivelare: 

· tutte le iscrizioni nel casellario giudiziario delle condanne penali (come le pene inflitte o le pene convertite), ad eccezione delle sentenze dichiarative di fallimento e dei provvedimenti di interdizione, inabilitazione e revoca; 

· le sanzioni amministrative dipendenti da reato;

· i carichi pendenti;

· la status personale di imputato o indagato.

I dati sensibili sono quelli idonei a rivelare:

· origini razziali o etniche;
·  convinzioni religiose, adesioni ad associazioni o organizzazioni di carattere religioso;
· convinzioni filosofiche o di altro genere, adesioni ad associazioni o organizzazioni a carattere filosofico;
· opinioni politiche
· adesione a partiti politici o ad organizzazioni a carattere politico;
· adesioni a sindacati o a organizzazioni a carattere sindacale;
· stato di salute e la vita sessuale.
Tali dati per la loro delicatezza e importanza, per poter essere trattati, necessitano normalmente del consenso scritto dell’interessato e di speciali autorizzazioni del Garante e vanno trattati sempre nei limiti stabiliti dal Codice o da leggi e regolamenti. Vedremo che per la professione dell’avvocato sono previste delle importanti eccezioni.
Quali sono i soggetti interessati dalla “normativa sulla privacy”?
a) Titolare del trattamento

Secondo l’art. 4 del Codice, titolare del trattamento di dati personali è “la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza”.
Quindi, è titolare colui che, nell’ambito della organizzazione dello Studio Legale, anche insieme ad altro soggetto titolare, abbia il potere di assumere le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza.

Nel caso dell’avvocato che esercita la professione in forma non associata il titolare è la persona fisica in quanto tale; nel caso di svolgimento di attività congiunta, sussiste una contitolarità nel trattamento; mentre nel caso di associazioni professionali e nel caso di società di avvocati, il titolare è l’entità nel suo complesso (secondo l’art. 28 del Codice) (
). 
b) Responsabile

Il Responsabile del trattamento dei dati personali è individuato nella persona fisica, giuridica, pubblica amministrazione e qualsiasi altro ente, associazione o organismo preposto dal titolare al trattamento dei dati personali. E’ una figura facoltativa designata dal titolare e predisposta a verificare i corretti adempimenti di legge.

In uno Studio Legale di piccola o media dimensione, la figura del titolare e quella del responsabile normalmente dovrebbero coincidere. Infatti, una distinzione dei ruoli può ipotizzarsi in una organizzazione piuttosto complessa o più propriamente in un’organizzazione che si sviluppi nel territorio in più centri di aggregazione, onde si rende necessario per ogni sede individuare il responsabile del trattamento. Si immagini, ad esempio, uno Studio Legale che abbia più sedi dislocate nel territorio nazionale o estero. Orbene in tale caso il Titolare ed il Responsabile del trattamento dei dati personali potranno essere soggetti diversi e vi potranno essere anche più responsabili.

In ogni caso, se designato, il responsabile è individuato tra soggetti che per esperienza, capacità ed affidabilità forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza. I compiti affidati al responsabile devono essere analiticamente specificati per iscritto dal titolare.

c) Incaricato

Figure sempre necessarie sono invece gli incaricati e, cioè, le persone fisiche che materialmente provvedono ad effettuare le operazioni di trattamento dei dati (avvocati
, collaboratore o socio dello studio, addetti alla segreteria, praticanti).

Tutte queste figure devono ricevere sempre specifichi incarichi scritti dal titolare per tutti i futuri trattamenti che effettueranno all’interno dello Studio Legale (si vedano, in proposito, gli artt. 28, 29, 30 del Codice).

d) Interessato

L’interessato è la persona fisica, la persona giuridica, l'ente o l'associazione cui si riferiscono i dati personali. L’interessato al trattamento dei dati è, quindi, quel soggetto cui si riferiscono i dati oggetto di trattamento (per tale intendendosi non solo colui che spontaneamente ha fornito il dato personale, ma anche colui i cui dati sono conosciuti o posseduti dallo Studio Legale in funzione dell’esercizio di difesa del cliente). Pertanto l’interessato non è solo il cliente, ma anche il terzo, la controparte, il giudice, il consulente di parte o d’ufficio ovvero qualunque persona fisica o giuridica, della quale si detengono dati personali.

e) Rappresentante del Titolare del trattamento.

Tale figura individuata nell’art. 5 del Codice della Privacy riguarda le ipotesi di strutture organizzate su un ambito territoriale internazionale, laddove il Titolare deve designare un suo rappresentante per l’Italia. Tale figura non sarà oggetto di interesse nel presente lavoro, perché trattasi di ipotesi veramente marginali nel territorio locale.

Diritti dell’interssato (art. 7)
Il Codice della Privacy ha individuato i diritti dell’interessato, che si possono distinguere in:

· diritti di conoscenza (conferma dell’esistenza di dati anche se non registrati e la comunicazione in forma intelligibile); 
· diritti di accesso (per ottenere l’indicazione dell’origine dei dati, delle finalità e modalità di trattamento, logica usata per trattamento con strumenti informatici, estremi del titolare, responsabili e rappresentanti, soggetti ai quali possono essere comunicati i dati o possono conoscere i dati); 
· diritti di intervento (per ottenere aggiornamento, rettifica e integrazione dei dati; cancellazione, trasformazione in modo anonimo e blocco dati trattati in violazione di legge e quelli per i quali non è necessaria la conservazione; attestazione che tutto ciò sia portato a conoscenza dei terzi cui i dati sono comunicati);
· diritti di opposizione (per motivi legittimi al trattamento dei dati, anche se pertinenti alla raccolta; trattamento ai fini di invio di materiale pubblicitario o per ricerche di mercato o comunicazione commerciale).
A questi diritti dell’interessato, corrispondono altrettanti obblighi a carico del titolare del trattamento; indipendentemente dal tipo di attività svolta e, quindi, sia che il trattamento venga effettuato con l’ausilio di strumenti informatici sia con il solo materiale cartaceo il titolare dovrà sempre rendere effettivi per l’interessato sia il “diritto ad una adeguata informativa” e sia il diritto di “accesso ai propri dati personali” (che dovrà essere adeguatamente riscontrato nei termini di legge). 

IN SINTESI: Per procedere in maniera corretta con qualsiasi attività di trattamento di dati personali è sempre necessario preliminarmente individuare i soggetti che a vario titolo avranno diritto di accesso ai dati trattati. Ciò essenzialmente per due ragioni: 

a) essere in grado di rispondere adeguatamente ad un’istanza avanzata in tal senso dall’interessato, al quale l’art. 7 comma 1, lett. e) del Codice attribuisce, tra l’altro, il diritto di conoscere i soggetti ai quali i dati possono essere comunicati o che ne possono comunque venire a conoscenza; 

b) poter pianificare eventuali nomine di “responsabili” o “incaricati” del trattamento, in quanto soggetti direttamente coinvolti nella gestione dei dati.
2.3 Gli “adempimenti privacy”

In linea generale, sono quattro i principali adempimenti per poter correttamente procedere al trattamento dei dati personali: 

· notificazione al Garante; 

· comunicazione dell’informativa all’interessato; 

· acquisizione del consenso;

· predisposizione di minime misure di sicurezza per il trattamento dei dati personali.

NOTIFICAZIONE

Si tratta di una comunicazione (una sorta di “auto-dichiarazione”) che il titolare del trattamento rivolge al Garante della protezione dei dati personali (da inviare esclusivamente per via telematica), quando intende procedere a specifici trattamenti di particolari dati personali. Viene utilizzato un apposito modulo da inviare al Garante, in cui vengono descritte le principali caratteristiche del trattamento (categorie dei dati trattati, finalità del trattamento, luogo ove avviene il trattamento, soggetti, in Italia o all'estero, ai quali i dati sono eventualmente comunicati, misure di sicurezza adottate) e viene portata alla sua conoscenza la volontà del titolare di voler trattare dati personali di terzi, nell’espletamento di una determinata attività che si andrà ad iniziare. Deve essere effettuata prima di dare inizio al trattamento e non va ripetuta se non si modificano le caratteristiche del trattamento. Tutte le notificazioni sono conservate in un “registro dei trattamenti” accessibile al pubblico.

Mentre con la precedente legge 675/1995 tale prassi era la regola, adesso con il nuovo Codice l’obbligo di notificazione è confinato ad alcuni tassativi casi indicati nell’art. 37. 

Il titolare del trattamento, infatti, è tenuto a rispettare l’obbligo di notificazione solo quando tratta:

- dati genetici, biometrici o che indicano la posizione geografica di persone od oggetti mediante una rete di comunicazione elettronica;

- dati idonei a rivelare lo stato di salute e la vita sessuale, trattati a fini di procreazione assistita, prestazione di servizi sanitari per via telematica relativi a banche di dati o alla fornitura di beni, indagini epidemiologiche, rilevazione di malattie mentali, infettive e diffusive, sieropositività, trapianto di organi e tessuti e monitoraggio della spesa sanitaria;

- dati trattati con l’ausilio di strumenti elettronici che definiscono il profilo o la personalità dell’interessato, analizzano le abitudini o le scelte di consumo, ovvero a consentano di monitorare l’utilizzo di servizi di comunicazione elettronica con esclusione dei trattamenti tecnicamente indispensabili per fornire i servizi medesimi agli utenti;

- dati sensibili registrati in banche di dati a fini di selezione del personale per conto terzi, nonché dati sensibili utilizzati per sondaggi di opinione, ricerche di mercato e altre ricerche campionarie;

- dati registrati in apposite banche di dati gestite con strumenti elettronici e relative al rischio sulla solvibilità economica, alla situazione patrimoniale, al corretto adempimento di obbligazioni, a comportamenti illeciti o fraudolenti.

Mentre la professione legale può portare ad effettuare trattamenti che potrebbero astrattamente ricadere nelle ipotesi sopra previste (e in particolare in quelle evidenziate in grassetto), concretamente si può riferire che la maggior parte dei trattamenti di dati  effettuati nell’esercizio dell’attività forense non è soggetta all’obbligo di notificazione. Infatti, con il provvedimento a carattere generale del 31 marzo 2004 il Garante ha interpretato l’art. 37, specificando in maniera restrittiva i casi in cui occorra procedere alla notificazione (il provvedimento è acquisibile sul sito del Garante – www.garanteprivacy.it). In particolare, il Garante ha individuato i presupposti in base ai quali non devono essere notificati i trattamenti concernenti dati genetici e biometrici effettuati da avvocati, ogni qual volta tali dati siano necessari per svolgere investigazioni difensive di cui alla legge 397/2000 o comunque per far valere o difendere un diritto anche da parte di un terzo in sede giudiziaria (purchè il diritto sia di rango almeno pari a quello dell’interessato e ovviamente i dati siano trattati esclusivamente per tali finalità e per il periodo strettamente necessario). Il Garante ha, inoltre, specificato che tale esonero, alle condizioni indicate, opera anche nel caso in cui l’attività sia prestata in forma associata. Infine, per quanto concerne i dati registrati in apposite banche dati con strumenti elettronici, i loro trattamenti non sono soggetti a notificazione quando essi sono relativi a clienti o fornitori effettuati da liberi professionisti od organismi (es.: CAAF) per adempimenti fiscali (ad es., in qualità di intermediari necessari per presentare le dichiarazione dei redditi) o contabili (es.: redazione di bilanci), oppure per svolgere investigazioni difensive o curare la difesa in sede giudiziaria di diritti degli assistiti.
Residua l’obbligo della notificazione al Garante solo nell’ipotesi in cui lo Studio Legale detenga e tratti quei dati con strumenti elettronici per fini diversi dall’attività di indagini difensive ovvero per fini diversi dall’esercizio della difesa del cliente in sede giudiziaria.
INFORMATIVA E CONSENSO

L’informativa

E’ necessario fornire all’interessato un’adeguata informativa, in forma orale o scritta, ai sensi dell’art. 13 del Codice della Privacy. L’informativa deve essere resa all’interessato prima del trattamento ed è consigliabile, per evitare contestazioni, che sia effettuata per iscritto con una comunicazione da inviarsi o consegnarsi allo stesso, ovvero attraverso una forma che renda comunque noto il suo contenuto (ad esempio, attraverso la sua libera distribuzione all’interno dello Studio ovvero con un cartello appeso nello Studio).

L’informativa consiste, quindi, in una serie di informazioni fornite, oralmente o per iscritto, al proprio assistito (o cliente) circa:

a) le finalità e le modalità del trattamento cui sono destinati i dati;

b) la natura obbligatoria o facoltativa del conferimento dei dati;

c) le conseguenze di un eventuale rifiuto di rispondere;

d) i soggetti o le categorie di soggetti ai quali i dati personali possono essere comunicati o che possono venirne a conoscenza in qualità di responsabili o incaricati, e l'ambito di diffusione dei dati medesimi;

e) i diritti di cui all'articolo 7 (diritto di accesso ai dati personali);

f) gli estremi identificativi del titolare e, se designati, del rappresentante nel territorio dello Stato ai sensi dell’articolo 5 e del responsabile. Quando il titolare ha designato più responsabili è indicato almeno uno di essi, indicando il sito della rete di comunicazione o le modalità attraverso le quali è conoscibile in modo agevole l’elenco aggiornato dei responsabili. Quando è stato designato un responsabile per il riscontro all’interessato in caso di esercizio dei diritti di cui all’articolo 7, è indicato tale responsabile.

Nel caso in cui i dati relativi al cliente siano raccolti presso terzi, è bene evidenziarlo nell’informativa.
Pertanto l’informativa è anzitutto un atto con il quale chi tratta dati personali altrui “si rende trasparente” nei confronti dell’interessato, rendendogli note le caratteristiche del trattamento ed illustrando i diritti riconosciuti a quest’ultimo dalla legge. Rispetto alla precedente normativa, il contenuto di tale informativa è stato ampliato dal nuovo Codice, includendovi anche le informazioni circa i soggetti o le categorie di soggetti a cui i dati possono essere comunicati o coloro che possono venirne a conoscenza in qualità di responsabili o incaricati. Molto importante è anche l’informazione sulle finalità e modalità del trattamento, sull’eventuale trasferimento dei dati all’estero e sui diritti di accesso o di partecipazione al trattamento. In sostanza, l’informativa è una comunicazione con la quale il titolare del trattamento illustra ai vari interessati il percorso che i dati seguiranno, al fine di consentirgli di poter verificare in qualunque momento se tale trattamento avviene nel rispetto delle regole.

Pertanto il contenuto (art. 13 D.Lgs. 196/2003) della informativa può così riassumersi:
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In base al Parere del Garante del 03/06/2004, l’informativa va resa nota al momento del conferimento dell’incarico. È preferibile – al fine di acquisire la prova dell’adempimento dell’obbligo di informativa - raccogliere la firma del cliente su apposito modulo.

Si è visto che i dati trattati in uno Studio Legale non sono solo quelli relativi al cliente, ma anche quelli relativi a soggetti terzi. In tal caso, la disciplina è un po’ diversa. 
Infatti, se gli interessati al trattamento non sono clienti dello studio l’informativa non è necessaria:

· se i dati sono trattati al fine di svolgere investigazioni difensive o

· per far valere o difendere un diritto in sede giudiziaria,

il tutto purché tali dati siano trattati per un periodo non superiore a quello necessario per perseguire tali finalità. 

Un grave problema di interpretazione dell’art. 13 (e secondo alcuni di illegittimità costituzionale della norma per violazione degli artt. 3, 24 e 76 della Costituzione perché l’attività stragiudiziale riveste comunque i connotati del diritto di difesa del cliente) si pone quando vengono trattati dati di terzi nell’ambito di un’attività di tutela del cliente in ambito stragiudiziale; infatti, secondo quanto ha stabilito il Garante con il parere del 03/06/2004, anche verso tali soggetti vi sarebbe l’onere dell’informativa.

Consenso

L’art. 23 del Codice, al primo comma, sancisce che “il trattamento di dati personali da parte di privati o di enti pubblici economici è ammesso solo con il consenso espresso dell’interessato”.

Il trattamento dei dati personali, infatti, presuppone normalmente un preventivo consenso informato da parte dell’interessato (il consenso dell’interessato deve essere manifestato dopo avergli conferito, quindi, un’adeguata informativa e previa autorizzazione del Garante ove richiesta).

Il consenso non è altro che una libera ed espressa manifestazione di volontà con la quale l’interessato accetta un determinato trattamento dei suoi dati personali, sul quale è stato preventivamente informato. Tale manifestazione di volontà deve essere esplicita, libera e documentata per iscritto. 

La funzione del consenso è quella di autorizzare il titolare a trattare i dati personali dell’interessato e si distingue in un consenso semplice (cioè fornito oralmente, ma comunque documentato per iscritto) per il trattamento dei dati comuni ed un consenso specifico quando deve necessariamente essere fornito per iscritto in riferimento a quei dati definiti sensibili.

La mancanza del consenso può comportare anche l’applicazione sanzioni penali (come sono previste sanzioni amministrative in caso di mancata o inidonea informativa), ferma restando la responsabilità civile in caso di accertamento di eventuali danni derivanti dall’uso illecito dei dati raccolti (ex art. 15 del Codice).

Ci sono dei casi in cui il consenso per il trattamento dei dati personali comuni- quindi non sensibili - non è richiesto (art. 24 D.lgs 196/2003). In particolare, il consenso non è richiesto quando:

a) è necessario per adempiere ad un obbligo previsto dalla legge, da un regolamento o dalla normativa comunitaria;

b) è necessario per eseguire obblighi derivanti da un contratto del quale è parte l'interessato o per adempiere, prima della conclusione del contratto, a specifiche richieste dell’interessato (es. nella fatturazione, nella fase di trattativa commerciale). Per quanto concerne lo svolgimento di attività economiche, si deve far riferimento all’attività svolta dall’interessato e non a quella svolta dal titolare: il titolare, pertanto, non deve richiedere il consenso al suo fornitore per trattare il dato necessario allo svolgimento dell’attività economica di quest’ultimo (si pensi alla partita IVA dovuta ai fini di fatturazione);;

c) riguarda dati provenienti da pubblici registri, elenchi, atti o documenti conoscibili da chiunque, fermi restando i limiti e le modalità che le leggi, i regolamenti o la normativa comunitaria stabiliscono per la conoscibilità e pubblicità dei dati;

d) riguarda dati relativi allo svolgimento di attività economiche, trattati nel rispetto della vigente normativa in materia di segreto aziendale e industriale;

e) è necessario per la salvaguardia della vita o dell'incolumità fisica di un terzo. Se la medesima finalità riguarda l’interessato e quest’ultimo non può prestare il proprio consenso per impossibilità fisica, per incapacità di agire o per incapacità di intendere o di volere, il consenso è manifestato da chi esercita legalmente la potestà, ovvero da un prossimo congiunto, da un familiare, da un convivente o, in loro assenza, dal responsabile della struttura presso cui dimora l’interessato;

f) con esclusione della diffusione, è necessario ai fini dello svolgimento delle investigazioni difensive di cui alla legge 7 dicembre 2000, n. 397, o, comunque, per far valere o difendere un diritto in sede giudiziaria, sempre che i dati siano trattati esclusivamente per tali finalità e per il periodo strettamente necessario al loro perseguimento, nel rispetto della vigente normativa in materia di segreto aziendale e industriale;

g) con esclusione della diffusione, è necessario, nei casi individuati dal Garante sulla base dei principi sanciti dalla legge, per perseguire un legittimo interesse del titolare o di un terzo destinatario dei dati, anche in riferimento all’attività di gruppi bancari e di società controllate o collegate, qualora non prevalgano i diritti e le libertà fondamentali, la dignità o un legittimo interesse dell’interessato (principio del bilanciamento di interessi);

h) con esclusione della comunicazione all’esterno e della diffusione, è effettuato da associazioni, enti od organismi senza scopo di lucro, anche non riconosciuti, in riferimento a soggetti che hanno con essi contatti regolari o ad aderenti, per il perseguimento di scopi determinati e legittimi individuati dall’atto costitutivo, dallo statuto o dal contratto collettivo, e con modalità di utilizzo previste espressamente con determinazione resa nota agli interessati all’atto dell’informativa ai sensi dell’articolo 13;

i) è necessario, in conformità ai rispettivi codici di deontologia di cui all’allegato A), per esclusivi scopi scientifici o statistici, ovvero per esclusivi scopi storici presso archivi privati dichiarati di notevole interesse storico ai sensi dell’articolo 6, comma 2, del decreto legislativo 29 ottobre 1999, n. 490, di approvazione del testo unico in materia di beni culturali e ambientali o, secondo quanto previsto dai medesimi codici, presso altri archivi privati.

Per quanto riguarda l’attività dell’avvocato, quindi, il consenso non è necessario quando il trattamento riguarda i “dati comuni” del cliente, necessari ad adempiere agli obblighi del contratto di prestazione d’opera professionale (art. 24, co. 1, lett. b del Codice). Per i terzi il consenso non è richiesto se i dati sono trattati al fine di svolgere investigazioni difensive o per far valere o difendere un diritto in sede giudiziaria (e, quindi, solo per queste finalità e nei limiti del tempo necessario a perseguirle). In caso contrario, il consenso è necessario, a meno che non si ricorra ad altri presupposti, come ad esempio dati pubblici, informazioni relative ad attività economiche, adempimento di un obbligo di legge etc...

Il consenso non occorre anche quando il trattamento riguarda i “dati sensibili” del cliente, se il trattamento è necessario per svolgere indagini difensive o per far valere o difendere un diritto in sede giudiziaria (nei limiti di tali finalità e per il periodo strettamente necessario). Non è obbligatorio richiedere neanche l’autorizzazione al Garante(
), avendone rilasciata quest’ultimo una generale operante per tutti gli operatori interessati che svolgano l’attività professionale (Autorizzazione n. 4/2002).

I dati sensibili di terzi possono essere trattati, senza il loro consenso, solo se il loro trattamento è indispensabile per eseguire specifiche prestazioni professionali, per scopi determinati e legittimi, e devono essere pertinenti e non eccedenti rispetto all’incarico conferito.

Anche per i dati idonei a rivelare lo “stato di salute e la vita sessuale” e per i “dati giudiziari” non è necessario il consenso. Riguardo a quest’ultimi, il professionista deve rispettare le prescrizioni dell’autorizzazione generale n. 2 (per i dati sensibili) e n. 7/2002 (per i dati giudiziari); ma, mentre per i dati inerenti allo stato di salute e alla vita sessuale relativi a terzi essi possono essere trattati (senza consenso) solo se il diritto fatto valere in giudizio è di pari rango rispetto a quello della persona cui i dati si riferiscono, per i dati giudiziari il trattamento è ammesso senza consenso solo se è indispensabile per eseguire specifiche prestazioni professionali, per scopi determinati e legittimi, e devono essere pertinenti e non eccedenti rispetto all’incarico conferito.
Diversamente, per quanto riguarda l’attività stragiudiziale, non si potrà beneficiare dell’esenzione dell’obbligo di chiedere il consenso al trattamento previsto dal Codice Privacy (salvo che per i dati comuni, dove si ricade in una delle esenzioni previste dall’art. 24).

Scheda riassuntiva Attività Giudiziale dell’avvocato
	Per i dati comuni il consenso del cliente non è richiesto


	Il trattamento dei dati comuni di terzi è possibile  se i dati sono trattati al fine di svolgere investigazioni difensive o per far valere o difendere un diritto in sede giudiziaria


	Per i dati sensibili dei clienti il trattamento non richiede il consenso scritto dell’interessato. Opera inoltre  l’autorizzazione generale n. 4/2004. 

I dati sensibili di i terzi possono essere trattati solo se è indispensabile per eseguire specifiche prestazioni professionali, per scopi determinati e legittimi

	Per i dati idonei a rivelare lo stato di salute e la vita sessuale il relativo trattamento dei dati non richiede il consenso scritto dell’interessato e deve essere effettuato anche nel rispetto dell’autorizzazione generale n. 2/2004. 

I dati di terzi possono essere trattati (senza consenso) solo se il diritto fatto valere in giudizio è di pari rango rispetto a quello della persona cui i dati si riferiscono

	Stesso discorso fatto per i dati sensibili vale per quanto riguarda i dati giudiziari (ma vale l’autorizzazione generale n. 7)


Scheda riassuntiva Attività Stragiudiziale
	Per i dati comuni il consenso del cliente non è richiesto


	Il trattamento dei dati comuni di terzi deve avvenire con il consenso dell’interessato, salvo nel caso in cui possa applicarsi uno dei presupposti di cui all’art. 24 del Codice (ad esempio, dati “pubblici”)

	Per i dati sensibili il trattamento richiede il consenso scritto dell’interessato. Opera comunque l’autorizzazione generale n. 4/2004 


	Per i dati idonei a rivelare lo stato di salute e la vita sessuale il relativo trattamento dei dati richiede il consenso scritto dell’interessato e deve essere effettuato anche nel rispetto dell’autorizzazione generale n. 2/2004

	Stesso discorso fatto per i dati idonei a rilevare lo stato di salute e la vita sessuale vale per quanto riguarda i dati giudiziari (vale però l’autorizzazione n. 7/2004)


(Scheda riassuntiva generale per trattamento dati personali di clienti)

	
	NOTIFICAZIONE
	INFORMATIVA
	CONSENSO

	DATI COMUNI
	No 
	Si
	No

	DATI SENSIBILI
	No (provvedimento generale n. 4/2004)


	Si
	No (autorizzazione generale n. 2/2004)



	DATI GIUDIZIARI
	No (autorizzazione generale n. 4/2004)


	Si
	No (autorizzazione generale n. 7/2004)




L’informativa e il consenso (limitatamente ai soli casi in cui è richiesto) non dovrebbero risultare semplicemente dalla formula con cui il cliente conferisce il mandato al difensore, perchè riguardano l’intero trattamento e non la singola o le singole operazioni. E’ opportuno, quindi, non tanto inserire l’indicazione sul trattamento dei dati all’interno del mandato, quanto piuttosto far sottoscrivere il solo modulo relativo all’informativa e la relativa acquisizione dell’eventuale consenso (o meglio la sottoscrizione del cliente “per presa visione”) prima del trattamento dei dati e al momento del conferimento dell’incarico.
E’ utile riferire che nel suo parere del 3 giugno 2004 il Garante della privacy ha specificato che tutte le disposizioni che agevolano il lavoro dell’avvocato per effetto del bilanciamento operato dal Codice tra il diritto di difesa e gli altri diritti e libertà fondamentali delle persone interessate non operano solo durante lo svolgimento di un giudizio necessariamente già instaurato. In senso analogo dispone anche la legge n. 397/2000 per ciò che attiene al rapporto tra indagini difensive e procedimento penale. Le disposizioni del Codice possono essere utilmente applicate anche nella fase propedeutica all’instaurazione del giudizio, se l’attività è finalizzata effettivamente ed esclusivamente a verificare l’esistenza di un diritto da tutelare in giudizio o l’eventualità di tale utile difesa nel giudizio medesimo. Ad analoga conclusione deve giungersi per particolari procedimenti o fasi propedeutiche nelle quali il diritto viene tutelato anche in sede amministrativa o in procedure di arbitrato o conciliazione previste dalla normativa comunitaria, da leggi, regolamenti o contratti collettivi.
3. Le misure di sicurezza
Posto che “riservatezza” non ha lo stesso significato di “sicurezza”, la tutela della privacy non può prescindere da un’adeguata predisposizione di strumenti di difesa che impediscano la perdita accidentale dei dati o l’acceso abusivo agli stessi. 

Per “misure di sicurezza”, pertanto, devono essere intesi tutti gli accorgimenti e i dispositivi utilizzati per garantire che:

· i dati non vadano distrutti o persi anche in modo accidentale;

· che solo le persone autorizzate possano avere accesso ai dati;
·  che non siano effettuati trattamenti contrari alle norme di legge o diversi da quelli per cui i dati erano stati raccolti.
Il tema delle misure di sicurezza è affrontato nel Titolo V del Codice, operando una fondamentale distinzione tra misure “idonee” di sicurezza ( Capo I ) e misure “minime” di sicurezza ( Capo II ).Tali misure riguardano sia il trattamento elettronico sia il trattamento cartaceo di dati personali (ovviamente nel caso di utilizzo di strumenti informatici nel trattamento esse saranno più pregnanti e incisive).
L’art. 31 individua l’obbligo di sicurezza dei dati personali attraverso la loro custodia e controllo, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento in modo da ridurre al minimo, mediante l’adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche se accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta. 

Misure di sicurezza minime e idonee

Le misure di sicurezza previste dal Codice sono classificate dal legislatore in “minime” e “idonee”. 

Le prime (disciplinate dagli artt. 33 e ss. del Codice ed individuate in maniera specifica dal disciplinare tecnico di cui al c.d.”allegato B”) sono volte ad assicurare un livello minimo di protezione dei dati personali trattati, tanto che una loro mancata adozione comporta notevoli sanzioni (illecito punito dall’art. 169 Codice Privacy con l’arresto fino a 2 anni o con l’ammenda da 10.000 a 50.000 Euro).  

Le seconde (disciplinate dall’art. 31 del Codice), impongono al titolare del trattamento dei dati personali la predisposizione di tutte quelle misure di sicurezza idonee a ridurre al minimo “i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta”, in modo che i dati personali oggetto di trattamento siano “custoditi e controllati, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento”.
Quindi, nonostante l’adeguamento alle misure minime - espressamente indicate dal legislatore negli artt. 33 e segg. e dall’allegato B e la cui mancata adozione è pesantemente sanzionata - comporti per il titolare del trattamento l’assenza di responsabilità penali, tuttavia, non si può escludere un eventuale coinvolgimento del titolare del trattamento in azioni di risarcimento danni da responsabilità civile, qualora l’evoluzione tecnologica abbia reso disponibili accorgimenti ulteriori che soddisfino le misure dichiarate “idonee”. Lo Studio Legale potrebbe essere, infatti, responsabile perché “chiunque cagiona danno ad altri per effetto del trattamento dei dati personali è tenuto al risarcimento ai sensi dell’art. 2050 c.c.” (art. 15 del Codice); norma che paragona di fatto il trattamento di dati personali all’“esercizio di attività pericolose”. Una tale responsabilità potrà essere esclusa solo se si dimostra di aver adottato tutte le misure idonee ad evitare il danno.

	Violazione
	MISURE MINIME (art. 31 Codice)
	MISURE IDONEE (artt. 33 e segg.)

	Conseguenze
	Reato previsto dall’art. 169 del Codice
	Responsabilità ex articolo 15 del Codice


Riassumendo, lo Studio Legale che opera il trattamento di dati personali nell’esercizio della normale  attività professionale, al fine di “ridurre i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta”, dovrà:

a) osservare il livello di sicurezza minimo di legge (per evitare conseguenze penali); 

b) approntare le misure di sicurezza ulteriori ed idonee, che in base al singolo caso concreto si potevano predisporre (altrimenti potrebbero essere costrette a risarcire i danni eventualmente cagionati a terzi).
Le misure di sicurezza minime

Per quanto riguarda le misure di sicurezza minime espressamente indicate dal legislatore, l’art. 35 del Codice prevede che “il trattamento di dati personali effettuato senza l’ausilio di strumenti elettronici è consentito solo se sono adottate, nei modi previsti dal disciplinare tecnico contenuto nell’allegato B), le seguenti misure minime:

a) aggiornamento periodico dell’individuazione dell’ambito del trattamento consentito ai singoli incaricati o alle unità organizzative;

b) previsione di procedure per un’idonea custodia di atti e documenti affidati agli incaricati per lo svolgimento dei relativi compiti;

c) previsione di procedure per la conservazione di determinati atti in archivi ad accesso selezionato e disciplina delle modalità di accesso finalizzata all’identificazione degli incaricati”.

Mentre l’art. 34 afferma che “il trattamento di dati personali effettuato con strumenti elettronici è consentito solo se sono adottate, nei modi previsti dal disciplinare tecnico contenuto nell’allegato B), le seguenti misure minime:

a) autenticazione informatica;

b) adozione di procedure di gestione delle credenziali di autenticazione;

c) utilizzazione di un sistema di autorizzazione;

d) aggiornamento periodico dell’individuazione dell’ambito del trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici;

e) protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi non consentiti e a determinati programmi informatici;

f) adozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilità dei dati e dei sistemi;

g) tenuta di un aggiornato documento programmatico sulla sicurezza;

h) adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di dati idonei a rivelare lo stato di salute o la vita sessuale effettuati da organismi sanitari”

A proposito di misure di sicurezza, è utile ricordare che il Garante della Privacy nel suo parere del 3 giugno 2004 ha specificato che, per quanto riguarda l’organizzazione del lavoro quotidiano di studio, va osservato che, contrariamente a quanto ipotizzato in alcuni quesiti formulati dai singoli professionisti, non occorre depennare il nome delle parti dalla copertina dei fascicoli cartacei, utilizzando al suo posto solo numeri identificativi. Resta invece necessario seguire opportune modalità per rendere i fascicoli e la relativa documentazione accessibili agli incaricati del trattamento nei casi e per le finalità previsti.

Il D.P.S.

Il DPS è un dettagliato resoconto sulle misure di sicurezza adottate all’interno dello Studio Legale in merito al trattamento di dati personali altrui, al fine di evitare o ridurre al minimo il verificarsi di qualsiasi tipo di evento che possa mettere in pericolo o recare un danno a carico degli stessi dati personali.

Sostanzialmente, il DPS può essere considerato una fotografia della privacy policy adottata in tema di sicurezza dei dati personali e, una volta redatto, esso deve essere custodito in un luogo preciso e sicuro per eventuali possibili controlli. 

Per individuare i soggetti tenuti alla redazione di tale documento, bisogna far riferimento agli articoli 33 e ss. del Codice, nonché alle disposizioni di cui all’Allegato B al Codice stesso. Le misure individuate dal Codice e definite “minime”, come già ricordato, sono volte ad assicurare un livello minimo di protezione dei dati personali (art. 33), rappresentando la base minima da cui partire per dotarsi di misure di sicurezza sempre migliori e più efficaci e per evitare di incorrere nelle sanzioni penali previste dall’art. 169.

Infatti, i parametri per garantire la sicurezza dei dati personali sono soggetti a continue variazioni, e questo:

- in base alle conoscenze acquisite in base al progresso tecnico;

- in base alla natura dei dati e alle specifiche caratteristiche del trattamento (art. 31).

In tema di redazione del DPS bisogna far riferimento alle operazioni di trattamento dei dati personali a seconda che le stesse avvengano con o senza l’ausilio di strumenti elettronici (vd. art. 34 - Trattamenti con strumenti elettronici – ed art. 35 – Trattamenti senza l'ausilio di strumenti elettronici, che richiamano anche il disciplinare tecnico dell’Allegato B); solo l’art. 34 dispone, nell’ipotesi di trattamento elettronico di qualsiasi tipo di dati personali, la tenuta di un aggiornato documento programmatico sulla sicurezza. Quindi, nell’ipotesi di trattamento senza l’ausilio di strumenti elettronici, non occorre la redazione del DPS, anche se nel caso in cui il trattamento cartaceo abbia ad oggetto dati sensibili e/o giudiziari, i punti 27 e ss. dell’Allegato B prevedono delle regole procedurali piuttosto rigide e, forse, la redazione del DPS rimarrebbe più che opportuna.

Occorre riferire che secondo l’interpretazione di una parte della dottrina, l’art. 34, integrato dalla disposizione del punto 19 del Disciplinare tecnico / allegato B), farebbe risultare l’obbligo (penalmente sanzionato) di predisposizione del DPS solo per il titolare che effettua trattamenti di dati sensibili o giudiziari tramite strumenti elettronici (interpretazione confermata anche dal Parere del Garante del 24 marzo 2004
). 
Si può così concludere che il DPS, secondo una lettura letterale e rigida della nuova normativa, sarebbe dovuto sempre nelle ipotesi di trattamento elettronico di dati personali di qualsiasi tipo (ex art. 34 del Codice) e sarebbe consigliabile nelle ipotesi di trattamento cartaceo di dati sensibili e giudiziari. Invece, secondo una interpretazione più elastica della normativa in vigore, la redazione del DPS sarebbe obbligatoria solo e soltanto in presenza di trattamenti elettronici di dati sensibili.

A parere di chi scrive, in presenza di questo dibattito dottrinale e a prescindere dalla obbligatorietà (sanzionata penalmente con l’art. 169 del Codice) del D.P.S. quale misura minima di sicurezza, tale documento è altamente consigliabile nel caso in cui - sulla base di una ragionata analisi della propria organizzazione - si sia in presenza di una struttura interna complessa e informatizzata. Inoltre, il D.P.S. è sempre uno strumento utile perché offre al titolare la possibilità di provare, con un documento cartaceo, di aver adottato tutte quelle misure volte ad evitare danni (o quantomeno a ridurli) derivanti dal trattamento di dati personali altrui, anche in considerazione del fatto che l’attività di trattamento è paragonata dal nostro legislatore (vd. già citato art. 15 del Codice) ad una attività pericolosa di cui all’art. 2050 c.c., con ogni conseguenza che ne deriva in tema di risarcimento danni (anche non patrimoniali) ed onere della prova.
Il contenuto del DPS varia da a seconda della struttura professionale titolare del trattamento.

Questo documento deve contenere: 

· l’elenco dei trattamenti di dati personali; 

· la distribuzione dei compiti e delle responsabilità nell’ambito delle strutture preposte al trattamento dei dati; 

· l’analisi dei rischi che incombono sui dati; 

· le misure da adottare per garantire l’integrità e la disponibilità dei dati, nonché la protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilità; 

· la descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito a possibili eventi di distruzione o danneggiamento; 

· la previsione di interventi formativi degli incaricati del trattamento, per renderli edotti dei rischi che incombono sui dati, delle misure disponibili per prevenire eventi dannosi, dei profili della disciplina sulla protezione dei dati personali più rilevanti in rapporto alle relative attività, delle responsabilità che ne derivano e delle modalità per aggiornarsi sulle misure minime adottate dal titolare; 

· la descrizione dei criteri da seguire per garantire l'adozione delle misure minime di sicurezza in caso di trattamenti di dati personali affidati, in conformità al Codice, all'esterno della struttura del titolare; 

· inoltre, per quei dati personali idonei a rivelare lo stato di salute e la vita sessuale, il Codice prevede l'individuazione dei criteri da adottare per la cifratura o per la separazione di tali dati dagli altri dati personali dell'interessato.

L’utilità di tale documento è rinvenibile, soprattutto, nella possibilità di comprendere appieno la propria struttura professionale e la tipologia e le modalità dei trattamenti effettuati al suo interno e, cosa più importante, esso consentirà una tutela efficace contro possibili sanzioni penali e pretestuose richieste di risarcimento danni provenienti da quanti ritengono di essere stati vittime di eventuali violazioni nel trattamento dei loro dati personali.
Con l’entrata in vigore della Legge 1 marzo 2005, n. 26, tuttavia, si è avuto un ulteriore slittamento dei termini per l’adeguamento alle “nuove misure minime di sicurezza”. In particolare, è stato modificato l’art 180 del D. Lgs. 196/2003, che ha prorogato il termine per l’adozione del DPS, che è stato così posticipato al 31 dicembre 2005 (salvo ulteriori proroghe); inoltre, per chi utilizza strumenti elettronici che non permettono l’immediato adeguamento alle misure minime (ad esempio, chi possiede pc con sistemi operativi obsoleti), il termine per tale adeguamento scadrà il 31 marzo 2006, purché il titolare del trattamento rediga un documento avente data certa contenente le obiettive ragioni tecniche che non consentono il dovuto adeguamento.

TAVOLA DELLE DEGLI ADEMPIMENTI E DELLE RELATIVE SCADENZE PERIODICHE
(Nella tavola si sono indicati i termini prescritti dal Codice della Privacy per il trattamento dei dati sensibili)
	Adempimenti
	Scadenze,verifica ed aggiornamento

	Informativa e consenso
	Prima dell'inizio del trattamento

	Misure di sicurezza ai sensi della L. 675/1996
	Prima dell'inizio del trattamento

	Misure “nuove” ai sensi del D.Lgs. 196/2003 e dell’Allegato B
	Prima dell'inizio del trattamento ed a partire dal 31/12/2005 (salvo ulteriori proroghe)

	Credenziali autenticazione
	Annuale

	Profili di autorizzazione
	Annuale

	Password
	Trimestrale (in caso di trattamento di dati sensibili e giudiziari)

	Backup
	Settimanale

	Antiviru e Firewalls
	Aggiornamento antivirus semestrale (si consiglia un aggiornamento almeno settimanale se si usa i pc per connessioni ad internet)

	Istruzioni agli incaricati
	Annuale e ogni qual volta sia necessario (come nel caso di aggiornamento dell'hardware e del software)

	Documento Programmatico della Sicurezza
	Nella sua prima applicazione il 31/12/2005 (salvo ulteriori proroghe) ed entro il 31 marzo di ogni anno

	Ripristino dati
	Entro una settimana

	Strumenti elettronici e software
	Annuale ovvero con tempestività nel caso di aggiornamenti del programma di sistema 


 

Qualche piccolo consiglio pratico per lo Studio Legale

Vademecum password
1) Operare una verifica seria della propria struttura onde poter individuare con correttezza ed efficacia incaricati ed eventuali responsabili del trattamento; 
2) Attribuire un User Id o codice di autenticazione per ogni incaricato;
3) Fornire una password personale ad ogni incaricato, che dovrà cambiarla al primo utilizzo del sistema.
4) Fornire istruzioni pratiche agli incaricati su come formulare le password (che dovranno essere alfanumerico e di minimo 8 carateri);
5) Predisporre un registro ove annotare le password e la data di attribuzione;
6) Custodire le password in un cassetto a chiave dopo averle sigillate;
7) Predisporre uno scadenzario per il cambiamento delle password di tutti i pc nello stesso momento;
8) Usare qualche accorgimento per evitare che terzi estranei allo staff dello Studio possano avere accesso alla visione dei documenti contenuti nei pc incustoditi;
9) Istruire gli incaricati in modo da non lasciare incustoditi i pc quando sono in funzione;
10) Dotare ogni pc di uno screen saver che riattiverà le procedure automatizzate dopo la immissione della password.
Protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi non consentiti e a determinati programmi informatici dannosi.
Le tecniche di intrusione con il passare degli anni sono diventate sempre più numerose e pericolose, perciò il virus rientra nella più estesa categoria dei software maligni denominati nella comune accezione malfare. Tali software possono essere suddivisi tra quelli che possono danneggiare il proprio sistema informatico compromettendone il regolare funzionamento (e provocando così il danneggiamento dei dati ivi contenuti) e quelli che, invadendo il proprio sistema, lo controllano, violando la privacy dell’utente.

La forma più recente di virus conosciuta è il worm (verme) perché non solo è “autoreplicante”, ma è in grado di attivarsi anche senza l’intervento umano, sfruttando i buchi (bug) del proprio sistema operativo. A tal proposito Microsoft provvede periodicamente a mettere in rete una patch (pezza) diretta ad eliminare i bug del sistema. Per questo motivo il legislatore ci chiede, tra le misure minime di sicurezza previste nell’allegato B), di aggiornare periodicamente (almeno semestralmente in caso di trattamento di dati sensibili e giudiziari) il sistema operativo utilizzato.
Un altro tipo di malware particolarmente pericoloso è il trojan. Esso prende il nome dal “cavallo di Troia”; consiste in un programmino contenuto all’interno di un altro programma o di un altro file che esegue regolarmente la sua funzione, ma che alla sua prima apertura (o anche successivamente) attiva il trojan. Una volta attivato, il trojan si insedia nel sistema operativo e si attiva ogni volta che il pc viene acceso. Attraverso questo programma il pc infettato e collegato ad internet si trasforma in un server al quale un altro pc, anch’esso collegato in internet, attraverso un programma di collegamento con il trojan, accede liberamente. In buona sostanza, ogni qualvolta ci si collega ad internet con un pc “infettato” da un trojan, il malintenzionato che, si è insediato nel nostro pc, automaticamente può accedere, controllare, manipolare, cancellare tutto o parte del contenuto dell’hard disk, oltre che immettere dati e file nel pc infetto e fare attivare altri e nuovi programmi. Per questo motivo il legislatore ci chiede sempre di attivare nel nostro pc un antivirus aggiornato.
Una delle forme di diffusione dei virus avviene attraverso messaggi di posta elettronica; una buona regola, pertanto, è quella di non aprire mai un allegato di posta elettronica se proviene da un mittente sconosciuto. Tuttavia, anche nell’ipotesi in cui un allegato di posta provenga da una persona a noi nota, è sempre meglio accertarsi se il mittente abbia effettivamente spedito il messaggi di posta con l’allegato. Infatti, l’invio di fake e-mail ( falsa e-mail) è una tecnica di trasmissione di posta elettronica con allegato infetto. In ogni caso, l’apertura dell’allegato deve essere sempre preceduta dalla scansione dello stesso da parte del nostro (aggiornato) software antivirus.
Come proteggersi, quindi, dai malware?

Il Disciplinare Tecnico impone l’obbligo di dotare il sistema informatico di un antivirus al quale far scansionare tutti i file ivi compresi quelli ricevuti via e mail cancellando quelli infetti.

Al fine di evitare attacchi intrusivi è bene dotarsi anche di un firewall (muro di fuoco) che è un programma che frapponendosi tra il modem ed il pc collegato ad internet, blocca tutti i potenziali attacchi che provengono dalla rete.

Un buon antivirus e firewall dovrebbe avere le seguenti caratteristiche alcune delle quali sono, tra l’altro, richieste dal Disciplinare Tecnico di cui all’Allegato B) del Codice della Privacy:

• idoneità di effettuare una scansione del pc al momento della sua accensione analizzando i file di boot e system;

• essere sempre attivo durante il collegamento ad internet;

• scansionare la messaggistica di posta elettronica ed i suoi allegati prima e durante lo scarico sul pc;

• bloccare le intrusioni provenienti da programmi, documenti e comunque istruzioni contenute nei file ricevuti ovvero nei file che tentano di introdursi indebitamente nel pc attraverso porte libere;

• cancellare i file infetti ovvero, nel caso non sia possibile, riporli in quarantena;

• essere aggiornabile via internet ovvero in altro modo e prevedere un meccanismo di allarme per l’aggiornamento (ovviamente l’aggiornamento dovrà riguardare non solo la definizione dei virus ma anche quello del programma antivirus o firewall).
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Vademecum per la sicurezza dei personal computer
(per gentile concessione dell’amico Gerardo Costabile – Guardia di Finanza di Milano - Member of "The international Association of Computer Investigative Specialists" – www.costabile.net )
1. La sicurezza totale non esiste: informatevi, tenetevi aggiornati, prevenite.

2. Attivate la password di BIOS e la password dello screen saver, al fine di evitare che altre persone possano accedere al computer e carpirne i dati durante la vostra assenza.

3. Modificate periodicamente le password ed evitate di affidare a Windows la memorizzazione automatica delle stesse (posta elettronica, accesso remoto, etc.). Tutte le password gestite direttamente dal sistema operativo Windows sono altamente insicure. E' consigliabile digitare la password ogni volta che questi servizi vengono utilizzati. 

4. Considerate il PC come un oggetto personale sia in azienda che in casa, alla stregua di carte di credito, carta d'identità, ecc. Non consentitene l'utilizzo a chiunque e, nel caso di problemi hardware o software che comportino la necessità di interventi, preferite sempre l'assistenza qualificata. 

5. Attuate sempre una valida protezione hardware di base, ponendo una o più etichette adesive autografate sulle viti posteriori del cabinet (la stessa tecnica attuata da molte case produttrici per controllare l'invalidazione delle garanzie). 

6. Evitate di usare la connessione internet con un PC contenente dati riservati e/o personali. Se è inevitabile la connessione, durante le navigazioni attivate sempre un firewall (locale o di rete) e mantenete attivo in background un antivirus costantemente aggiornato. Impostate i livelli di sensibilità e di protezione al massimo.

7. Eseguite la criptazione di tutti i files riservati o particolarmente delicati utilizzando chiavi non banali di lunghezza min. 8 caratteri alfanumerici e, normalmente, non presenti nei vocabolari in nessuna lingua (es. "32y47f_lvj"). Evitare assolutamente chiavi "brevi" e/o riferite a parole presenti nei vocabolari, come ad esempio "sole" o "computer", nomi propri, date di nascita, ecc. Eventualmente dotatevi di un programma di crittografia (es. PGP). Molti sono freeware, liberamente scaricabili da internet, e, spesso, si trovano anche nei CD delle riviste specializzate del settore. La maggior parte di essi permette anche funzioni di cifratura della posta elettronica e di firma digitale.

8. Evitate assolutamente comportamenti a rischio durante la navigazione in Internet; Internet è probabilmente la più potente risorsa multimediale a disposizione dell'umanità, ma l'approccio ad esso deve essere governato da conoscenza, moderazione e prudenza di fondo. 

Sono comportamenti a rischio: 

- la navigazione su siti di Hacking, cracking, ecc, senza apposite protezioni;

- scaricare software da siti poco attendibili o non ufficiali;

- aprire messaggi di posta elettronica e eseguire files allegati ai messaggi senza preventiva scansione antivirus (anzi, prima si dovrebbe effettuare l’aggiornamento e poi si dovrebbe aprire il programma di posta elettronica);

- installare programmi scaricati da siti non ufficiali o comunque di natura incerta;

- dar credito a un messaggio pubblicitario dalle caratteristiche sospette (spesso di natura erotica o che promette facili guadagni) che reindirizza ad un sito internet "per saperne di più";

- tenete sempre attivata l'opzione del browser “richiedi conferma” per l'installazione e il download di oggetti sulla vostra macchina. Disattivate sul browser l'esecuzione automatica degli script Java e ActiveX;

- mentre navigate prima di selezionare un link, posizionateci sopra il cursore del mouse e osservatene il percorso sulla apposita barra del browser: se è un file eseguibile probabilmente è un trucco per scaricarvi un dialer o peggio;

- evitare di inviare posta elettronica in formato “html” che, seppure consente una forma più elegante e/o simpatica, è uno dei metodi più subdoli per veicolare contenuti virus, worm e frodi (senza necessità di allegati). 

9. Eseguite periodicamente la pulizia del disco da cookies, file temporanei, etc. e, successivamente, cancellate gli stessi definitivamente con programmi specifici. 

10. Ricorrete possibilmente alle versioni più recenti del sistema operativo e dei programmi maggiormente utilizzati, con particolare riferimento agli applicativi che consentono l’accesso ad internet.

11. Testate periodicamente il vostro PC per verificarne il livello di sicurezza, mediante importanti siti internet specializzati. 

12. Non rispondete ai messaggi di posta “non sollecitati”, chiedendo di essere cancellati da quella lista di invio: in tal modo rischiate di fare il gioco di chi li ha spediti, facendogli capire che la vostra casella di posta è attiva.

13. Non comunicate la vostra mail a siti ai quali non siete veramente interessati e/o sui quali avete anche il minimo dubbio.

14. Evitate i falsi allarmi e le catene di S. Antonio, controllando preventivamente la bontà delle informazioni prima di girarle (ad esempio grazie a siti specializzati come http://www.attivissimo.info/antibufala/elenco.htm)

4. Il sistema sanzionatorio
Al sistema sanzionatorio è dedicato il Titolo III della Parte III del Codice della Privacy. 

Nel Capo primo vengono definite le sanzioni amministrative (le novità più rilevanti, rispetto alla normativa precedente, si rinvengono sotto il profilo dell’inasprimento delle sanzioni):

Art. 161

(Omessa o inidonea informativa all’interessato)

1. La violazione delle disposizioni di cui all’articolo 13 è punita con la sanzione amministrativa del pagamento di una somma da tremila euro a diciottomila euro o, nei casi di dati sensibili o giudiziari o di trattamenti che presentano rischi specifici ai sensi dell’articolo 17 o, comunque, di maggiore rilevanza del pregiudizio per uno o più interessati, da cinquemila euro a trentamila euro. La somma può essere aumentata sino al triplo quando risulta inefficace in ragione delle condizioni economiche del contravventore.

Art. 162

(Altre fattispecie)

1. La cessione dei dati in violazione di quanto previsto dall’articolo 16, comma 1, lettera b), o di altre disposizioni in materia di disciplina del trattamento dei dati personali è punita con la sanzione amministrativa del pagamento di una somma da cinque mila euro a trentamila euro.

2 La violazione della disposizione di cui all’articolo 84, comma 1, è punita con la sanzione amministrativa del pagamento di una somma da cinquecento euro a tremila euro.

Art. 163

(Omessa o incompleta notificazione)

1. Chiunque, essendovi tenuto, non provvede tempestivamente alla notificazione ai sensi degli articoli 37 e 38, ovvero indica in essa notizie incomplete, è punito con la sanzione amministrativa del pagamento di una somma da diecimila euro a sessantamila euro e con la sanzione amministrativa accessoria della pubblicazione dell’ordinanza-ingiunzione, per intero o per estratto, in uno o più giornali indicati nel provvedimento che la applica.

Art. 164

(Omessa informazione o esibizione al Garante)

1. Chiunque omette di fornire le informazioni o di esibire i documenti richiesti dal Garante ai sensi degli articoli 150, comma 2, e 157 è punito con la sanzione amministrativa del pagamento di una somma da lire quattromila euro a lire ventiquattro mila euro.

Art. 165

(Pubblicazione del provvedimento del Garante)

1. Nei casi di cui agli articoli 161, 162 e 164 può essere applicata la sanzione amministra-tiva accessoria della pubblicazione dell’ordinanza-ingiunzione, per intero o per estratto, in uno o più giornali indicati nel provvedimento che la applica.

Art. 166

(Procedimento di applicazione)

1. L’organo competente a ricevere il rapporto e ad irrogare le sanzioni di cui al presente capo e all’articolo 179, comma 3, è il Garante. Si osservano, in quanto applicabili, le di-sposizioni della legge 24 novembre 1981, n. 689, e successive modificazioni. I proventi, nella misura del cinquanta per cento del totale annuo, sono riassegnati al fondo di cui al-l'articolo 156, comma 10, e sono utilizzati unicamente per l'esercizio dei compiti di cui a-gli articoli 154, comma 1, lettera h), e 158.

Nel Capo secondo vengono descritte le varie condotte che costituiscono illecito penale:
Art. 167

(Trattamento illecito di dati)

1. Salvo che il fatto costituisca più grave reato, chiunque, al fine di trarne per sé o per altri profitto o di recare ad altri un danno, procede al trattamento di dati personali in violazione di quanto disposto dagli articoli 18, 19, 23, 123, 126 e 130, ovvero in applicazione dell’articolo 129, è punito, se dal fatto deriva nocumento, con la reclusione da sei a diciotto mesi o, se il fatto consiste nella comunicazione o diffusione, con la reclusione da sei a ventiquattro mesi.

2. Salvo che il fatto costituisca più grave reato, chiunque, al fine di trarne per sé o per altri profitto o di recare ad altri un danno, procede al trattamento di dati personali in violazione di quanto disposto dagli articoli 17, 20, 21, 22, commi 8 e 11, 25, 26, 27 e 45, è punito, se dal fatto deriva nocumento, con la reclusione da uno a tre anni.

Art. 168

(Falsità nelle dichiarazioni e notificazioni al Garante)

1. Chiunque, nella notificazione di cui all’articolo 37 o in comunicazioni, atti, documenti o dichiarazioni resi o esibiti in un procedimento dinanzi al Garante o nel corso di accer-tamenti, dichiara o attesta falsamente notizie o circostanze o produce atti o documenti falsi, è punito, salvo che il fatto costituisca più grave reato, con la reclusione da sei mesi a tre anni.

Art. 169

(Misure di sicurezza)

1. Chiunque, essendovi tenuto, omette di adottare le misure minime previste dall’articolo 33 è punito con l'arresto sino a due anni o con l'ammenda da diecimila euro a cinquan-tamila euro.

2. All’autore del reato, all’atto dell’accertamento o, nei casi complessi, anche con successivo atto del Garante, è impartita una prescrizione fissando un termine per la regolariz-zazione non eccedente il periodo di tempo tecnicamente necessario, prorogabile in caso di particolare complessità o per l’oggettiva difficoltà dell’adempimento e comunque non superiore a sei mesi. Nei sessanta giorni successivi allo scadere del termine, se risulta l’adempimento alla prescrizione, l'autore del reato è ammesso dal Garante a pagare una somma pari al quarto del massimo dell'ammenda stabilita per la contravvenzione. L'adempimento e il pagamento estinguono il reato. L’organo che impartisce la prescrizione e il pubblico ministero provvedono nei modi di cui agli articoli 21, 22, 23 e 24 del decreto legislativo 19 dicembre 1994, n. 758, e successive modificazioni, in quanto applicabili.

Art. 170

(Inosservanza di provvedimenti del Garante)

1. Chiunque, essendovi tenuto, non osserva il provvedimento adottato dal Garante ai sensi degli articoli 26, comma 2, 90, 150, commi 1 e 2, e 143, comma 1, lettera c), è punito con la reclusione da tre mesi a due anni.

Art. 171

(Altre fattispecie)

1. La violazione delle disposizioni di cui agli articoli 113, comma 1, e 114 è punita con le sanzioni di cui all’articolo 38 della legge 20 maggio 1970, n. 300.

Art. 172

(Pene accessorie)

1. La condanna per uno dei delitti previsti dal presente codice importa la pubblicazione della sentenza.
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- Guida al Codice della Privacy, di A. Lisi e M. De Giorgi, Edizioni Giuridiche Simone, 2004;
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· Schema di DPS per lo Studio legale predisposto dall’avv. Andrea Lisi e dall’avv. Fabio Tommasi
· Schema di DPS per lo Studio Legale consigliato dal CNF
· Guida alla redazione del DPS predisposta dal Garante per la protezione dei dati personali

· Fac simile Informativa per il Cliente predisposta dall’avv. Andrea Lisi e dall’avv. Fabio Tommasi
· Fac simile Informativa per il Cliente predisposta dal CNF

· Nomina di responsabile in outsourcing al manutentore
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· Altri Fac-Simile

(�) Art. 7 (D. Lgs. n. 82/2005 – Codice della Pubblica Amministrazione Digitale) - Qualità dei servizi resi e soddisfazione dell’utenza - 1. Le pubbliche amministrazioni centrali provvedono alla riorganizzazione ed aggiornamento dei servizi resi; a tale fine sviluppano l’uso delle tecnologie dell’informazione e della comunicazione, sulla base di una preventiva analisi delle reali esigenze dei cittadini e delle imprese, anche utilizzando strumenti per la valutazione del grado di soddisfazione degli utenti.


(�) Si fa riferimento alla proposta di legge n. 5395 presentata in Commissione Giustizia della Camera dei Deputati (d’iniziativa dei deputati Fanfani, Rosato, Acquarone, Annunziata, Biondi, Colasio, Delbono, Fastarol, Iannuzzi, Molinari, Formino, Piattelli, Ruggieri, Vitali) che vorrebbe escludere in toto gli avvocati dall’'applicabilità del Codice della Privacy. In proposito, mi permetto di consigliare la lettura di un mio breve articolo intitolato “L’incredibile proposta "ammazza privacy" per gli avvocati” pubblicato in data 30/07/2005 sulla Rivista Altalex e disponibile alla pagina http://www.altalex.com/index.php?idnot=9803.


(�) Di questo stesso avviso le proposte del CNF in materia e il parere del Garante del 3 giugno 2004. Dei dubbi potrebbero permanere circa la natura dell’associazione professionale, quale titolare autonomo oppure come compresenza di più contitolari. È comunque un problema squisitamente formale e che non comporta particolari conseguenze da punto di vista giuridico-operativo. 


(�) Nel caso di uno studio associato il problema non si pone essendo tutti gli avvocati titolari (o contitolari del trattamento); se, invece, i singoli avvocati esercitano l’attività per conto del Titolare, ma nello stesso studio, allora dovranno essere nominati “incaricati del trattamento”. 


(� ) L’art. 26 del Codice recita espressamente “i dati sensibili possono essere oggetto di trattamento solo con il consenso scritto dell'interessato (salvi i casi di esclusione espressamente previsti nello stesso articolo) e previa autorizzazione del Garante, nell’osservanza dei presupposti e dei limiti stabiliti dal presente codice, nonché dalla legge e dai regolamenti”. L’autorizzazione è, quindi, un provvedimento adottato dal Garante con cui il titolare (ente, azienda o libero professionista) viene autorizzato a trattare determinati dati “sensibili” o “giudiziari” o a trasferire dati personali all'estero. Il Garante, ad oggi, ha emanato una serie di “autorizzazioni generali” che consentono il trattamento dei dati sensibili a determinate categorie di titolari. In particolare, in tema di dati sensibili e giudiziari, il Garante ha emanato sette autorizzazioni generali, che consentono a varie categorie di titolari di trattare dati per gli scopi specificati senza dover chiedere singolarmente un'apposita autorizzazione. Si distinguono in Generali e Specifiche: le prime, sono emanate dal Garante annualmente e riguardano il trattamento dei dati in specifici settori; le seconde, sono quelle che non rientrano nelle autorizzazioni generali e che, come tali, necessitano di una specifica ed individuale autorizzazione. Le autorizzazioni generali sono facilmente acquisibili sul sito web del Garante.


� Parere acquisibile sul sito della Garante per la protezione dei dati personali. Si sottolinea, in proposito, che quelli del Garante sono pareri di natura non vincolante per un giudice e ancora non ci sono provvedimenti giudiziali che possano costituire un minimo di precedente o comunque una chiave di lettura sicura per l’interprete. Anche per tale motivo ci appare preferibile una lettura più ampia e rigida degli obblighi di redazione del DPS. Vi è, tuttavia, chi non è d’accordo con tale linea interpretativa, sostenendo che, benché il parere del Garante non sia giuridicamente vincolante, tuttavia l’interpretazione fornita dall’Authority derivi da una lettura combinata delle norme, (di cui però una è di carattere primario e l’altra di carattere tecnico/regolamentare o comunque secondario). Insomma, vi è un dibattito in dottrina non ancora sanato da interpretazioni autentiche o precedenti giurisprudenziali.
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L’informativa al cliente deve contenere:

Titolare, responsabile e incaricati

Conseguenze del rifiuto a rispondere

 soggetti che possono conoscere i dati

Finalità e modalità del trattamento

Natura obbligatoria del conferimento

Diritti dell’interessato
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La banca dati: 

L’accesso deve essere limitato solo a chi legittimamente autorizzato mediante credenziali di tipo userID e Password

Antivirus: 

è necessario avere un antivirus per proteggere il proprio computer da possibili aggressioni di codici malefici in grado di alterare il buon funzionamento della macchina 

Firewall: 

La presenza di un firewall protegge da possibili intrusioni di estranei al sistema informatico

userID e Password: 
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